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1. AMAG

Bu prosedirin amaci, kurum envanterinde yer alan ve kullanimdan kalkan bilgi islem cihazlar
Uzerindeki tim kurumsal ve ilgili veri sahiplerine ait verilerin yetkisiz erisimi engelleyecek sekilde guvenli
olarak silinmesi ve cihazlarin glvenli bicimde elden c¢ikarilmasi veya imha edilmesi sureglerini
belirlemektir.

2. KAPSAM
Bu proseduir; kurum envanterinde kayitli olup veri barindiran asagidaki cihaz tirlerini kapsar;

Masaustl bilgisayarlar ve dizustu bilgisayarlar,

Sunucular, depolama Uniteleri (NAS, SAN vb.),

Sabit diskler (HDD), SSD’ler, NVMe diskler,

Tasinabilir bellekler (USB bellek, harici diskler),

Mobil cihazlar (akilli telefon, tablet),

Yazicl, fotokopi ve ¢ok fonksiyonlu cihazlarin depolama birimleri,

Ag cihazlar (modem, router, firewall vb.) (izerinde depolanan yapilandirma ve log verileri.

YV VYV VYV

3. DAYANAK VE REFERANSLAR

Bu prosedir hazirlanirken asagidaki mevzuat ve iyi uygulama rehberleri dikkate alinmistir;
6698 sayili Kisisel Verilerin Korunmasi Kanunu (KVKK) ve ikincil mevzuat,

Kurumun Bilgi Glvenligi Politikasi ve Varlik Yonetimi Politikasi,

NIST Special Publication 800-88 Rev.1 — Guidelines for Media Sanitization.

4. TANIMLAR

Guvenli Silme: Cihaz Uzerindeki verilerin, yazihm veya donanim tabanli ydntemlerle geri
getirilemeyecek sekilde silinmesi.

Fiziksel imha: Cihazin veya depolama ortaminin kirma, delme, eritme vb. yéntemlerle fiziksel olarak
kullanilamaz hale getirilmesi.

Kullanimdan Kalkan Cihaz: Envanterden c¢ikarilan, arizalandigi igin yenisi ile degistirilen, kiralama
suresi biten, hurdaya ayrilan veya bagislanacak cihazlar.

imha Tutanagi: Giivenli silme vel/veya fiziksel imha islemlerinin yapildigini gésteren, ilgili taraflarca
imzalanan resmi kayit.
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5. SORUMLULUKLAR

5.1. Bilgi iglem / BT Birimi
Cihazin envanterden dusulmesi, givenli silme ve imha islemlerinin teknik olarak gergeklestirimesinden
sorumludur. Silme/imha islemi sonrasi tutanaklari hazirlar, ilgili kayitlari arsivler.

5.2. Birim Yoneticileri

Birimlerinde kullanimdan kalkan cihazlari BT birimine zamaninda bildirir. Cihaz tzerinde is birimine ait
6zel yazilimlar veya veriler varsa BT ile koordineli sekilde aktarimini saglar.

5.3. Bilgi Giivenligi Sorumlusu / KVKK Temsilcisi
Prosedire uygunlugu kontrol eder, gerekli durumlarda denetim yapar.

5.4. Satin alma / Lojistik / Demirbag Birimi
Cihazin hurdaya ayrilmasi, bagis, iade veya lisansli imha firmalarina teslim streglerini yaritir.

6. PROSEDURUN GENEL iLKELERI

Kullanimdan kaldirilan higbir cihaz, Uzerindeki veriler silinmeden Uglincu Kkisilere teslim edilmez,
bagislanmaz veya satiimaz.

Cihaz Uzerinde kisisel veri veya kurumsal gizli bilgi bulunma ihtimali varsa, glvenli silme veya fiziksel
imha zorunludur.

Silme ve imha siiregleri mutlaka kayit altina alinir ve ilgili imha Tutanagi kurum politika ve mevzuatina
uygun sire boyunca saklanir.

Cihaz turine goére uygun ydntem secilir (6rnegin SSD i¢in yazilimsal overwrite yerine kriptografik erase
veya fiziksel imha).

7. SUREC ADIMLARI

7.1. Cihazin Kullanimdan Kalkmasinin Tespiti

Kullanici veya ilgili birim, cihazin arizalandidini, gincelligini yitirdigini, s6zlesme/kiralama suresinin
bittigini veya yeni cihaz ile degistirildigini tespit ettiginde BT birimine yazili veya elektronik bildirimde
bulunur. BT birimi, cihazi envanter kayitlarindan ve ilgili kullanici hesabi/zimmet bilgilerinden kontrol
eder. Cihaza ait envanter numarasi, kullanici bilgisi, cihaz tird ve durumu kayit altina alinir.

7.2. Veri Yedekleme ve Aktarim

Cihaz Uzerinde is surekliligi agisindan gerekli olabilecek veriler varsa, ilgili birim yoneticisi onayiyla
kurumsal dosya sunucusu, yedekleme sistemi veya yeni cihaz lizerine glivenli bir sekilde aktarilir.

Yedekleme/aktarim tamamlandiktan sonra, eski cihaz (zerinde veri kalmamasi igin sonraki adimlara
gegilir.
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7.3. Giivenli Silme Yontemleri

7.3.1. Manyetik Diskler (HDD)

Mimkinse disk oncelikle tam disk sifreleme kullanilarak sifrelenmisse, sifreleme anahtarlarinin givenli
bicimde yok edilmesi gerceklestirilir. Ardindan, yazilimsal glvenli silme araci ile disk Uzerine en az bir
kez rastgele veri yazimi (overwrite) yapilir. Kullanilacak yazihimlar lisansh ve kurumsal olarak
onaylanmis olmalidir. Silme iglemine ait log/rapor dosyasi alinarak imha dosyasina eklenir.

7.3.2. SSD, NVMe, Flash Bellekler

SSD ve flash belleklerde klasik overwrite yontemleri her zaman guvenilir sonu¢ vermeyebileceginden,
oncelikle Uretici tarafindan saglanan “Secure Erase/Sanitize” komutlari veya disk self-encrypting drive
(SED) ise kriptografik erase (sifreleme anahtarinin yok edilmesi) yéntemleri tercih edilir.

Bu yoéntemlerin uygulanamadidi veya basarisiz oldugu durumlarda, cihaz fiziksel imhaya ydnlendirilir
(bkz. 7.4).

7.3.3. Mobil Cihazlar (Telefon, Tablet)

Cihaz (zerindeki kurumsal e-posta hesaplari, MDM (Mobil Cihaz Ydénetimi) profilleri, uygulama ve
belgeler MDM sistemi Gzerinden veya cihazin ayarlari araciliiyla uzaktan ya da yerinden silinir. Cihaz
fabrika ayarlarina dondurdlir (factory reset). Mumkinse, cihaz depolamasi sifrelenmis olarak
kullaniliyorsa, sifreleme anahtarlarinin yok edildigi teyit edilir. islem sonrasi MDM/kurumsal platform
Uzerinde cihazin kaydi kaldirilr.

7.3.4. Yazici, MFP, Fotokopi, Ag Cihazlar

Cihazin yonetim araylizi (web arayuzu, konsol vb.) Gzerinden disk/hafiza temizleme, log temizleme ve
konfiglirasyon sifirlama (factory reset) islemleri yapilir. Varsa takili sabit disk/SSD c¢ikarilir ve 7.3.1,
7.3.2 veya 7.4’e gOre islem gorur.

7.4. Fiziksel imha Yéntemleri
Asagidaki durumlarda fiziksel imha zorunludur:

Cihaz uzerinde ¢ok ylksek hassasiyetli veri bulundugu biliniyor ve geri déndurilemez silmeden emin
olunamiyorsa,

Cihaz arizal oldugundan yazilimsal silme mimkun degilse,
Uretici secure erase desteklemiyorsa,

Kurumun bilgi glivenligi politikasi 6zel olarak fiziksel imha 6éngdriyorsa.
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Fiziksel imha yéntemleri:

Disk/Depolama Uzerinde Delme ve Pargalama: Disk plakalarinin veya SSD yongalarinin fiziksel
olarak kirilmasi, delinmesi suretiyle okunamaz hale getirilmesi.

Sanayi Tipi Pargalayici (Shredder) Kullanimi: Kurumsal imkan varsa, diskler ve depolama ortamlari
metal/plastik pargalama makinelerinde kiglik parcalara ayrilir.

Lisansh imha Firmasina Teslim: Kurumda imha imkani yoksa, cevre mevzuatina uygun, lisansli
atik/imha firmalari ile ¢alisilir. Firmadan imha sertifikasi/raporu alinir ve ilgili tutanaga eklenir.

7.5. imha Tutanagi ve Kayit
Her giivenli silme veya fiziki imha islemi icin asagidaki bilgileri iceren bir “Giivenli Silme ve imha

Tutanagi” duzenlenir:

Cihaz turd (PC, sunucu, disk, telefon vb.),

Marka, model, seri numarasi, envanter numarasi,

Eski kullanici/zimmet bilgisi,

Uygulanan iglem tird (glvenli silme, secure erase/kriptografik erase, fiziksel imha),
islem tarihi ve yeri,

islemi yapan BT personeli adi-soyadi, imzasi,

Gozlemci/ikinci kontrol (varsa Bilgi Guvenligi veya birim yetkilisi) imzasi,

vV VYV Vv YV ¥V VYV VY V

imha firmasi kullanildiysa, firmanin adi, yetkili imzasi, imha sertifikasi numarasi.

Bu tutanak, ilgili birim dosyalarinda veya elektronik belge yonetim sistemi tUzerinde ilgili klasérde kurum
politika ve mevzuatina uygun sire boyunca saklanir.

8. GUVENLIK VE DENETIM

Silme ve imha islemleri, en az iki kisi gdzetiminde yapilmasi tercih edilir (isi yapan BT personeli ve
gbzlemci).

Belirli periyotlarla (6rnegin yilda bir) Bilgi Giivenligi veya i¢ Denetim birimi tarafindan rastgele segcilen
imha kayitlari kontrol edilir ve prosedire uygunluk denetlenir.

Uygunsuzluk tespit edilirse, dlzeltici/Onleyici faaliyetler baslatilir ve gerekirse ilgili personele tekrar
egitim verilir.
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9. CEVRE VE ATIK YONETIMi

Fiziksel imha sirasinda ortaya gikan elektronik atiklar, cevre mevzuatina uygun sekilde bertaraf edilir.

Mumkdin olan cihazlar, veri silme sonrasi (yasal ve glvenlik sartlari karsilaniyorsa) bagis, geri dénisim
veya tekrar kullanim amaciyla degerlendirilebilir. Elektronik atiklarin lisansli geri ddéntsum/bertaraf
firmalarina teslim edildigine dair evraklar saklanir.

10. YURURLULUK VE GOZDEN GEGCIRME

Bu prosediir, Ust yonetim onayi ile yurirlige girer. En az yilda bir kez veya ilgili mevzuatta/politikalarda
degisiklik olmasi durumunda gbézden gegirilir ve gerekli glincellemeler yapllir.
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