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Varhk Siniflandirmasi

Bilgi varligi; korunma gereksiniminin, ©nceliklerinin ve derecesinin belirlenmesi igin siniflandirimaktadir. Varlk
siniflandirmasi icin kullanilacak standartlar ve prosediirler belgelenmeli ve uygulanmalidir. Varlik siniflandirmasinda
asagidaki konular g6z 6niinde bulundurulmaktadir;

o Varlik siniflandirmasi ihtiyag, énem ve koruma icin ayrilacak kaynak gereksinimini yansitmalidir;

o Bilgi varliklari dedisik 6nem ve hassasiyet derecesine sahip olabilirler;

. Bazi bilgi varliklari, ilave korunma seviyesine veya 6zel olarak ele alinmaya gerek duyabilir;

) Bilgi varliklari siniflandirma sistemi, uygun koruma seviyesi tanimlanmasi igin kullaniimahdir;

o Bilgi varliklarinin zaman icerisinde siniflandirma derecesi degisebilir;

o Bilgiye ait bir 6genin; 6rnedin bir belgenin, veri kaydinin, veri dosyasi veya disketinin; siniflandiriimasinin ve

bu siniflandirmanin belirli zamanlarda gézden gegcirilmesinin sorumlulugu yaraticida veya bilgiye atanmis sahibindedir;

1. Bilgi varligi asagidaki kategorilerde siniflandirilmistir:

(a) Cok Gizli

Izinsiz olarak aciklandigi takdirde tilkenin ve ulusun giivenligini, boliinmez biitiinligiint, savunmasini, ulusal ve
ekonomik gikarlarini ve uluslararasi iligkilerini olumsuz ydnde etkileyebilecek, tlkenin ve miuttefiklerinin zararina neden
olabilecek nitelikte olaganiistli &nem tasiyan bilgi varliklari ¢ok gizli olarak nitelendirilir.

Cok gizli bilgi varliklari, glivenligi saglanmis ve sadece yetkili kisilerin girebilecegdi odalarda bulunan kasa ya da kilitli
dolaplarda saklanmali; kopyalama, iletme, imha igin yetkili kisinin onayr alinmalidir. Bu varliklar, yakilarak ya da
birlestirilmeyecek derecede parcalanarak imha edilmelidir.

(b). Gizli

Kurumun faaliyetini devam ettirebilmesi icin kritik olan ve yetkisiz kisilerin eline gegmesi durumunda, sorunlarin
yasanacagi bilgi varliklanidir. Gerekli izin alinmadan aciklandiginda ulusal glivenligi, sayginlik ve cikarlar ciddi suretle
zedeleyen, diger yandan yabanci bir devlete genis yararlar sadlayacak olan bilgi varliklaridir.

Kasa ya da kilitli ortamda saklanmali; kopyalama, iletme, imha igin yetkili kisinin onayi alinmalidir. Bu varliklar,
yakilarak ya da birlestiriimeyecek derecede parcgalanarak imha edilmelidir.

(¢). Kuruma Ozel

Kurum dabhilinde (retilen; yonergeler, talimatlar, standartlar, prosediirler, politikalar ve bu bilgilerin bulundugu
ortamlar vb. gibi, Kurum digina gikarilmasi icin onay alinmasi gereken bilgi varliklaridir. Kurum icinde kullaniminda,
kopyalanmasinda sakinca yoktur.
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(d). Hizmete Ozel

~ Sadece belli bir grup tarafindan, ornegin proje ekipleri, belli bir birim gibi, gorilebilecek olan bilgi varliklandir.
Icerdigi konular itibariyla, diger gizlilik dereceli konular disinda olan, ancak giivenlik islemine ihtiyag gdsteren bilgi
varliklari hizmete &zel olarak siniflandirilir.

Gizli varliklar gibi, yetkili kisi izni ile kopyalama, iletme ve imha islemi yapiimalidir.
(e). Kisiye 6zel
Sahibine 6zel kullanilan bilgi varliklandir. Herhangi bir glivenlik derecesine sahip olmayan, is ile ilgili ya da is digindaki

bilgilerdir.

(F). Yaymnianabilir, Umumi
Kullaniimasi giivenlik acisindan 6nemli olmayan, herkese acik bilgilerdir.

2. Bilgi Etiketleme ve isleme

Gerekli oldugu durumda, fiziki ve elektronik ortamda olan bilgi varliklari; siniflandirma derecesini gosterecek sekilde
etiketlenmelidir. Bilgi etiketleme ve isleme igin kullanilacak standartlar ve prosedirler belgelenmeli ve uygulanmalidir.
Bilgi etiketleme ve islemede asadidaki kurallar uygulanmalidir:

a) Fiziksel etiketler, miimkiin oldugu durumlarda kullaniimaldir. Bununla beraber, elektronik bicimdeki belgeler gibi bazi
bilgi varliklari, fiziksel olarak etiketlenemezler. Bu nedenle, bu tir belgelerde elektronik anlamda etiketlemenin
kullanilmasi gerekmektedir;

b) Dokiimanlar, icerdigi bilginin en yiiksek glvenlik seviyesi gdz oniine alinarak siniflandirimali ve bu siniflandirma
derecesi her sayfanin sol Ust ve alt kdsesinde biyik harflerle ve alti gizili olarak yer almalidir;

c) Manyetik kayit ortamindaki (kartus, disk, disket, CD, kaset vb.) bilgiler yine en (st glvenlik seviyesi dikkate alinarak
etiketlenmeli ve siniflandirma seviyesi biyiik harflerle ve alti gizili olarak medya lizerine yazilmaldir;

d) Elektronik ortamdaki belgelerde de (Word, Excel, Powerpoint dosyalari vb), bilginin giivenlik seviyesini gdsteren
ibare, dosya igerisinde her sayfada sol Ust ve alt kdsede biiyiik harflerle ve alti gizili olarak bulunmalidir;

e) Cok gizli, gizli, hizmete 6zel bilgilerin gerekli guvenlik 6nlemi alinmadan posta, faks veya elektronik ortamda
aktarilmamasi gerekmektedir. Yine bu seviyedeki bilgiler, izinsiz kisilerin eline gegme riski oldugundan, cep telefonu, sesli
mesaj, telefon gibi ortamlarda aktariimamalidir;

f) Cok gizli, gizli, hizmete 6zel glivenlik seviyesine sahip bilgi varliklarina sahip kisiler, bu varligin bilmesi gerekenlerden
baskasinin gérmemesini saglamalidir.
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