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1. AMAC VE KAPSAM

Isbu prosediir, Servet Gayrimenkul Yatirim Ortakligi A.S.'nin (Sirket) operasyonlarini istikrarli, rekabetgi,
gelisen ve glivenli bir gizgide siirdiirebilmesi icin bilgi sistemlerine iligkin stratejilerinin is hedefleri ile
uyumlu olmasini ve bilgi sistemlerinin kurulmasi, isletiimesi, yonetilmesi ve kullaniimasina iliskin olarak
bilginin gizliligini, bltinligini ve gerektiginde erisilebilir olmasini saglamak amaciyla hazirlanmistir.

Isbu dokiiman bilgi giivenligi siireclerinin isletiimesi icin gerekli rollerin ve sorumluluklarin
tanimlanmasini, bilgi sistemlerine iligkin risklerin ydnetilmesine dair sireglerin olusturulmasini,
kontrollerin tesis edilmesini ve gdzetimini kapsar.

Isbu prosediir, Sirket yénetim kurulu karari ile yiiriirlige girer ve ancak Sirket yénetim kurulu karari ile
degistirilebilir.
2. BILGI SISTEMLERI EDINiMi, GELISTIRILMESI VE BAKIMI

Temin edilecek bilgi sistemleri yapisinin Sirket'in 6lgedi, faaliyetleri ve sunulan Griinlerin niteligi ve
karmasikhdi ile uyumlu olmasi zorunludur. Yatinm yapilan teknolojilerde Uretici bagimsiz ve yaygin
urlnler tercih edilmelidir. Bilgi sistemleri ihtiyaglari tam, sorunsuz karsilayacak Uriinler tercih edilmelidir.
Tum bilgi sistemleri ihtiyaglar, kapasite planlamasi yapilarak tespit edilmelidir. Gerekli intiyaglar ivedilikle
yonetime sunulmalidir. Sirket sistemlerinin tamami (donanim, uygulama yazilimlari, paket yazilimlar,
isletim sistemleri) periyodik bakim glivencesine alinmalidir. Bakim yapildiktan sonra tiim sistem
dokiimantasyonu giincellenmelidir. Sistem bakimlarinin ilgili politika ve standartlar tarafindan belirlenmis
kurallara aykirn bir sonug vermediginden ve givenlik aciklarina yol agmadigindan emin olmak icin
periyodik uygunluk ve glvenlik testleri yapilmalidir.

Bilgi sistemlerinde yapilacak 6nemli glincellemelerin veya degisikliklerin is siireclerini aksatmamasi ve
bilgi giivenligi riski olusturmamasi igin giincelleme veya degisikliklere iliskin planlama, test ve uygulama
adimlari detayl olarak ele alinir. Uygulamalarda veri girislerinin tam, dogru ve gegerli sekilde yapiimasini,
veri (izerindeki islemlerin dogru sonuclar iretmesini sadlayacak, veri ve islem kaybini, verinin yetkisiz
degistiriimesini ve kétiiye kullanimini dnleyecek uygun kontroller tesis edilir.

Uygulama giivenlidi ve erisilebilirlik gereksinimleri belirlenirken risk 6ncelikleri g6z 6niinde bulundurulur.
Bilgi sistemleri gercek ortamda kullanima alinmadan énce kabul kriterleri belirlenir, hazirlanacak bir plana
gore fonksiyonel, teknik ve glivenlik gereksinimleri testlerine tabi tutulur, test verileri 6zenle segilerek
korunur ve kontrol edilir. Gelistirme, test ve gergek ortamdaki islemler ile bu islemlerin gergeklestigi
ortamlar, yetkisiz erisim ve degisim riskine karsi birbirinden ayrilir.

Gerekli hallerde degistirilmis veya yeni gelistirilmis sistem, gercek ortamda kullanima alinmadan 6nce,
belirli bir olgunluk seviyesine ulagana kadar eski sistemle beraber galistiriimasina devam edilir. Bu sekilde
paralel isletimin mimkiin olmadigi durumlarda ise, degistirilmis veya yeni gelistirilmis sistem belirli bir
olgunluk seviyesine ulagana kadar eski sistem veri kayipsiz olarak devreye alinabilir halde tutulur.

Bilgi sistemlerinin kullanimi ile ilgili gerekli egitim materyalleri olusturulur.
3. iS SUREKLIiLIGI VE BiLGi SISTEMLERI SUREKLILiK PLANI

Sirket’ in is stirecleri bakimindan kritik olan veriler Sirket'in muhasebe kayitlaridir. Sirket'in ilgili mevzuat
uyarinca asgari olarak ayda bir kere yapmasi gereken raporlamalar bulunmaktadir. Birincil sistemlerde
olusabilecek bir ariza ve veri kaybi halinde, yedek verilerin azami bir ay icinde devreye alinmasi ve
Sirket'in raporlama yapabilecek duruma geri dénmesi gerekmektedir.

Is sirekliliginin aksamamasi bakimindan Sirketin muhasebe kayitlar haftalik olarak yedeklenir. Bunun
disinda kalan bilgiler ise ayda bir kere yedeklenir. Birincil sistemlerde bir ariza ve veri kaybi olmasi
durumunda, yedek alinan veriler sistemlere yiklenir. Varsa en son yedek alma tarihinden sonraki
dénemde gergeklesen muhasebe islemlerinin kayitlari evrak tizerinden manuel olarak verinin biitiinligu
saglanir.



4. VERI YEDEKLEMESI VE ALTERNATIFLI KURTARMA SUREC VE PROSEDURLERI

Sirket'in birincil ve ikincil sistemlerini yurt icinde bulundurmasi zorunludur. Sirket’in birincil sistemleri
Sirket merkezinde bulundurulur. Ikincil sistemler (birincil sistemler aracilidi ile yiriitiilen faaliyetlerde bir
kesinti olmasi halinde, bu faaliyetlerin is sirekliligi planinda belirlenen kabul edilebilir kesinti siireleri
igerisinde slrdurlir hale getirilmesini ve mevzuatta tanimlanan sorumluluklarin yerine getirilmesi
acisindan gerekli olan bitlin bilgilere kesintisiz ve istenildigi an erisilmesini saglayan birincil sistem
yedekleri) ise tasinabilir medyalar Uizerinde olusturulmali ve birincil sistemlere zarar verebilecek
felaketlerden etkilenmeyecek kadar uzakta ve giivenli bir yerde saklanmalidir. Yedekleme medyalari
etiketlenmeli ve hangi medyada hangi yedegdin bulunduduna dair kayitlar tutulmalidir. Yedekleme
bilgisine uygun seviyede fiziksel ve ¢evresel koruma saglanmalidir. Gizliligin énemli oldugu durumlarda
yedeklemelerin kriptolu olarak alinmasi géz énlinde bulundurulmalidir.

Yedekleme islerine ait kayitlar ayrica tutulmali, basarisiz olan yedekleme igleri takip edilmeli ve yededi
alinamamis verinin yededi alinmalidir.

Yedeklenmis verinin dlzenli araliklarla geri dondirme testi yapilmalidir. Yedeklemenin tiiri (tam
yedekleme/dedisen kayitlarin yedeklenmesi), yedeklemenin siklidi is gereklering, giivenlik
gereksinimlerine ve bilginin kritiklik derecesine gore belirlenmelidir.

5. BILGI SISTEMLERiI GUVENLIGINE ILiSKIN SUREC VE PROSEDURLER
a. Fiziksel ve Cevresel Gulvenlik

Calisan personele ait sahsi dosyalar kilitli dolaplarda muhafaza edilmeli ve dosyalarin anahtarlarn kolay
ulagilabilir bir yerde olmamalidir. Gizlilik ihtiva eden yazilar kilitli dolaplarda muhafaza edilmelidir. Imha
edilmesi gereken yazlar bekletiimeden imha edilmelidir. Personel disindaki kisilerin ofislere girisleri
kontrol edilmeli ve bilgi kaynaklarinin oldugu mekanlara personel esligi haricinde girislerine izin
verilmemelidir. Sirket personeli veya disaridan hizmet alinan kuruluslarnn calisanlari icin "ihtiyaci kadar
bilme" prensibi uygulanmalidir.

b. Ekipman Giivenligi ve Temiz Masa Kurallari

Hassas bilgiler iceren evraklar, bilgi ve belgelerin masa (izerinde kolayca ulasilabilir yerlerde ve acgikta
bulunmamasi gereklidir. Bu bilgi ve belgelerin kilitli yerlerde muhafaza edilmesi gerekmektedir.
Personelin kullandi§i masalistii veya diziistii bilgisayarlar is sonunda ya da masa terkedilecekse ekran
kilittenmelidir. Bu islem Windows + L tusuna basilarak yapilabilir. Sistemlerde kullanilan sifre, telefon
numaras! ve T.C kimlik numarasi gibi bilgiler ekran Ustlerinde veya masa Ustiinde bulunmamalidir.
Kullanim émri sona eren, artik ihtiyag duyulmadigina karar verilen bilgiler imha edilmeli, bilginin geri
dénlsimi ya da yeniden kullanilabilir hale gegmesinin 6niine gegilmelidir. Faks makinelerinde gelen
giden yazilar strekli kontrol edilmeli ve makinede yazi birakiimamaldir. Her tirli bilgiler, sifreler,
anahtarlar ve bilginin sunuldugu sistemler, ana makineler (sunucu), PC'ler vb. cihazlar yetkisiz kisilerin
erisebilecedi sifresiz ve korumasiz bir sekilde bagibos birakiimamalidir.

Ekipman yerlesimi yapilirken cevresel tehditler ve yetkisiz erisimden kaynaklanabilecek zararlarin asgari
dizeye indirilmesine calisiimahdir. Ekipman, gereksiz erisim asgari dizeye indirilecek sekilde
yerlestirilmelidir. Kritik veri iceren araglar yetkisiz kisiler tarafindan gozlenemeyecek sekilde
yerlegtirilmelidir. Ozel koruma gerektiren ekipman izole edilmis olmalidir. Bilgi islem araclarinin yakininda
yeme, icme ve sigara icilmesi engellenmelidir.

Ekipmanin bakimi dodgru sekilde yapilmalidir. Ekipmanin bakimi, Ureticinin tavsiye ettigi zaman
araliklarinda ve Ureticinin tavsiye ettigi sekilde yapilmalidir. Bakim sadece yetkili personel tarafindan
yapiliyor olmalidir. Tim slipheli ve mevcut arizalar ve bakim galismalan icin kayit tutulmalidir. Ekipman
bakim icin kurum disina cikarilirken kontrolden gegirilmelidir. Icindeki hassas bilgiler silinmelidir. Ekipman
sigortaliysa, gerekli sigorta sartlari saglaniyor olmalidir. Uretici garantisi kapsamindaki Uriinler igin
garanti sureleri kayit altina alinmali ve takip edilmelidir. Tesis digina c¢ikarilan ekipmanin basibog
birakilmamasina, seyahat halinde diziistii bilgisayarlarin el bagaji olarak tasinmasina dikkat edilmelidir.
Cihazin muhafaza edilmesi ile ilgili olarak uretici firmanin talimatlarina uyulmalidir. Evden galigma ile ilgili
tedbirler alinmalidir. Cihazlarin sigortalari, tesis disinda korumayi da kapsamalidir.

Ekipman imha edilmeden &nce gizli bilginin bulundugu depolama cihaz fiziksel olarak imha edilmelidir.
Depolama cihazinin igerdigi bilginin bir daha okunamamasi igin klasik silme veya format islemlerinin
Otesinde yeterli diizeyde islem yapilmalidir.



c. Isletim Sistemi Giivenligi

Son kullanicl diizeyinde hangi isletim sistemini kullanacagina karar verilmeli ve bu isletim sistemine
uygun yaziim donanim sistemleri kullaniimalidir. Isletim sistemlerinin giincel ve giivenli olmasi icin yama
yonetimi  yapilmalidir. Envanter haricindeki donanimlarin  kurum bilgisayarlarinda  kullanimi
engellenmelidir.

d. Son Kullanici Givenligi

Son kullanicilar sistemlere, etki alanlar dahilinde kendilerine verilmis kullanici adi ve sifreleri ile
baglanmalidir. Son kullanicilar, yetkileri dahilinde sistem kaynaklarina ulasabilmeli ve internete
cikabilmelidir. Son kullanicilarin aktiviteleri, glivenlik zafiyetlerine ve bilgi sizdirmalarina karsi loglanarak
kayit altina alinmalidir. Glivenlik zafiyetlerine karsi, son kullanicilar kendi hesaplarinin ve/veya sorumlusu
olduklar cihazlara ait kullanici adi ve sifre gibi kendilerine ait bilgilerin gizliligini korumali ve basgkalari ile
paylasmamalidir. Son kullanicilar bilgisayarlarindaki ve sorumlusu olduklar cihazlardaki bilgilerin diizenli
olarak yedeklerini almahldir. Son kullanicilar, gilivenlik zafiyetlerine sebep olmamak igin, bilgisayar
basindan ayrilirken mutlaka ekranlarini kilitlemelidir. Son kullanicilar, bilgisayarlarinda ya da sorumlusu
olduklari sistemler (zerinde USB flash bellek ve/veya harici hard disk gibi tasinabilir medya
birakmamalidir. Son kullanicilar, mesai bitiminde bilgisayarlarini kapatmalidir. Kullanici bilgisayarlarinda,
glncel anti virlis bulunmalidir.

e. Parola Giivenligi

Parolalar en az 8 karakterden olusmalidir. Harflerin yani sira, rakam ve "?, @, !, #, %, +, -, *, %" gibi
Ozel karakterler icermelidir. Biyik ve kiicik harfler bir arada kullanilmahdir. Kisisel bilgiler gibi kolay
tahmin edilebilecek bilgiler parola olarak kullaniimamalidir (6rnedin 12345678, qwerty, dogum tarihiz,
bir yakinin adi, soyadi gibi). Sézliikte bulunabilen kelimeler parola olarak kullanilmamalidir. Cogu kisinin
kullanabildigi ayni veya cok benzer yontem ile gelistirilmis parolalar kullaniimamalidir. Personelin
gonderdigi maillerde, higbir sekilde yonetici, kullanici gibi hesap sifreleri bulundurulmamalidir. Tasinabilir
ortam, cihaz ve iletisim hatlarinda iletilen hassas bilginin korunmasi igin sifreleme mekanizmalarinin
kullanilmahdir.

f. Internet ve E-posta giivenligi

Kullaniciya resmi olarak tahsis edilen e-posta adresi, kétii amagh ve kisisel ¢ikar amacli kullanilamaz. Is
disi konulardaki haber gruplar kurumun e-posta adres defterine eklenemez. Kurumun e-posta sunucusu,
kurum ici ve disi baska kullanicilara SPAM, phishing mesajlar gondermek icin kullanilamaz. Kurum ici ve
disi herhangi bir kullanici ve gruba; kicuk dusiriicli, hakaret edici ve zarar verici nitelikte e-posta
mesajlari génderilemez. internet haber gruplarina mesaj yayimlanacak ise, kurumun sagladigi resmi e-
posta adresi bu mesajlarda kullanilamaz. Ancak is geregi liye olunmasi yararl internet haber gruplari
icin yOneticisinin onay! alinarak Kurumun sadladigi resmi e-posta adresi kullanilabilir. Higbir kullanici,
gonderdigi e-posta adresinin kimden béliimiine yetkisi disinda baska bir kullaniciya ait e-posta adresini
yazamaz. E-posta génderiminde konu alani bos bir e-posta mesaji gondermemelidir. Konu alani bos ve
kimligi belirsiz hicbir e-posta aciimamali ve silinmelidir. E-postaya eklenecek dosya uzantilar “.exe”,
“.vbs” veya yasaklanan diger uzantilar olamaz. Zorunlu olarak bu tiir dosyalarin iletilmesi gerektigi
durumlarda, dosyalar sikistirilarak ( zip veya rar formatinda) mesaja eklenmelidir. Gizli bilgi, génderilen
mesajlarda yer almamalidir. Bunun kapsami igerisine ilistirilen 6geler de dahildir. Mesajlarin gonderilen
kisi disinda baskalarina ulasmamasi igin gdnderilen adrese ve icerdigi bilgilere 6zen gosterilmelidir. Zincir
mesaijlar ve mesajlara ilistirilmis her tiirli calistinlabilir dosya iceren e-postalar alindifinda baskalarina
iletilmeyip, Ust yonetime haber verilmelidir. Spam, zincir, sahte vb. zararli oldugu diisiiniilen e-postalara
yanit verilmemelidir. Kullanici, kullanici kodu/parolasini girmesini isteyen e-posta geldiginde, bu e-
postalara herhangi bir islem yapmaksizin st yonetime haber vermelidir. Kaynadi bilinmeyen e-posta
ekinde gelen dosyalar kesinlikle acilmamali ve tehdit unsuru oldugu disinilen e-postalar lst yonetime
haber verilmelidir. Kullanici, kendisine ait e-posta parolasinin glivenliginden ve génderilen e-postalardan
dogacak hukuki islemlerden sorumlu olup, parolasinin kirildigini fark ettigi anda Gst yénetime haber
vermelidir.



g. Yaziim ve Donanim glvenligi

Kurum igerisinde kullanilan tiim bilgisayarlarin zararli yaziimlara karsi en gincel anti virlis yaziimina
sahip olmaldir. Bilgisayarlarda kullanilan anti viris yaziimlan dizenli olarak giincellenmelidir.
Bilgisayarlarin (zerinde kullanilan isletim sistemleri diizenli olarak glincellestiriimelidir. Bilgisayarlar
lzerinde korsan yazihimlar bulundurulmamalidir. Kurum igin geligtirilen uygulamalar ve satin alinan
yaziimlar, glivenlik zafiyetlerine neden olmamak igin en son stabil yamalara ve giincellestirmelere sahip
olmalidir.

Kuruma ait sistemler disaridan gelebilecek saldirilara karsi, giincel teknolojilere sahip donanimsal firewall
cihazlan ile korunmahdir. Kurum calisanlarinin internete c¢ikislarinin kontrol edilerek, zararli ve kurum
politikasina uymayan sitelere erisimlerinin engellenmesi icin proxy cihazlar ile korunmaldir. Kuruma ait
uygulamalarin giivenli bir sekilde calismasi ve uygulamalara gelebilecek saldirilarin engellenmesi igin
Web Application Firewall (Web Uygulama Glivenlik Duvar) ile korunmalidir. Kurumda kullanilan biitiin
givenlik cihazlarinin konfiglirasyon yedekleri periyodik olarak alinmali, dogru sekilde etiketlenerek
saklanmalidir. Kurumda kullanilan biitiin sistem ve glivenlik donanimlari, kurumun ihtiyaglarina bagh
olarak sadece izin verilen erisimlere gore konfigiire edilmelidir.

h. Kaydedilebilir Tasinir Materyaller Givenligi

Tasinacak veri eder usb disk ile tasinacaksa bu usb diskin tehdit unsuru olan bir yazihm icermedigine
emin olunmalidir. Usb disk bigimlendirildikten sonra veri kopyalanmalidir. Veri ister usb disk, isterse de
cd, dvd ortaminda tasinsin kesinlikle sifrelenmelidir. Usb disklei bilgisayardan cikartiirken 6nce aygiti
diizenli sekilde cikart komutu vererek baglantisi kesilmelidir. Harici taginabilir disklerin ici mekanik yapiya
sahip oldugundan, dolay! darbelere karsi cok hassastir. Bu nedenle kullanirken ve tasirken dikkat
edilmelidir. Ozellikle hard diskler taginirken koruyucu kiliflar icerisinde taginmalidir. Cd ve dvdlerde veri
saklamak icin ise kaliteli medyalar kullanilmali, disik hizla yazdiriimali, alt yiizeye miimkin oldugunca
temas edilmemeli, nemli olmayan, isik almayan ortamlarda ve cok fazla sikistirmadan saklanmalidir. Kot
amagh kimselerin bilgilere ulagsmasini engellemek igin taginabilir materyaller glivenilir sekilde muhafaza
edilmeli, gerekirse kilitli dolaplarda veya celik kasalarda saklanmalidir. Tasinir materyaller calisma
masasinda veya bilgisayarda givensiz sekilde birakiimamalidir. Gerekmedigi sirece disariya
¢ikartiimamali, kaybolma riskine karsi tedbirli olunmalidir.

6. BiLGi GUVENLiIGi POLITIKASI

Sirket kurumsal bilgiyi son derece dederli bir varlik olarak kabul etmektedir. Bilgi, is faaliyetlerimizin
surdirdlebilmesi agisindan kritik dnem tasir ve uygun bir sekilde korunmasi gerekir. Sirket kurumsal
bilginin gizliligini, bitlinliglini ve gerektiginde erisilebilir olmasini ve bu unsurlarla ilgili ortaya
cikabilecek risklerin etkilerini en aza indirmeyi amaclar. Bu cercevede;

- Gizlilik, bilginin sadece yetkili kisiler tarafindan erisilebilir olmasi,
- Butdnlik, bilginin yetkisiz degisimlerden korunmasi ve dedistirildiginde farkina varilmasi,
- Erisilebilirlik, bilginin yetkili kullanicilar tarafindan gerektiginde erisilebilir olmasidir.

Sirket'in tim yonetici ve calisanlar ile disaridan hizmet aldigi kuruluslarin bu hizmeti saglamakla
gorevlendirecedi calisanlari, bilgi givenligini saglamak icin gereken 6zen ve basireti gdstermek
zorundadir. Sirket ve disaridan hizmet alinan kurulug personeli gérevlerini yerine getirirken, Sirket'e ait
bilgilerin yetkili ellerde kalmasini ve Sirket blinyesinde korunmasini gézetecek bicimde hareket etmekten
sorumludur. Bu gergevede, Sirket'in bilgi islem altyapisini kullanan ve bilgi kaynaklarina erisen herkes;

- Kigisel ve elektronik iletisimde ve Gglincu taraflarla yapilan bilgi aligverislerinde kurum bilgilerinin
gizliligini korumaldir.

- Bilgi glvenligi ihlali tespit etmesi durumunda bunu (st yonetime raporlamalidir.

- Bilgi kaynaklarini Sirket icinden dahi olsa yetkisiz kisiler ile paylasmamalidir.

- Sirket'in bilisim kaynaklarini yasalara ve vydnetmeliklere aykiri faaliyetler amaci ile
kullanmamalidir.

Sirket tiim galisanlarin, bilgi glivenligi konulariyla ilgili uygun bilinglenme diizeyinin olusmasini saglayacak
uygun editimleri almalarini temin edecek ve genel olarak bilgi giivenligi olaylarinin ele alinmasinda
rehberlik edecektir.

Sirket yoneticileri, bilgi glivenligi politikasina uyumun saglanmasi igin gerekli tedbirleri almak ve sistemi
gozetlemekten birinci derece sorumludur.



7. BILGI SISTEMLERI RISK YONETIMI SUREC VE PROSEDURLERI
Bilgi sistemlerine iliskin risklerin yonetilmesinde asgari olarak asadidaki hususlar degerlendirmeye katilir:

a) Bilgi teknolojilerindeki hizli gelismeler sebebiyle rekabetci ortamda gelismelere uymamanin
olumsuz sonuglari, gelismelere uyma konusundaki zorluklar ve yasal mevzuatin dedisebilmesi,

b) Bilgi sistemleri kullaniminin 6ngdriilemeyen hatalara ve hileli islemlere zemin hazirlayabilmesi,

c) Bilgi sistemlerinde dis kaynak kullanimindan dolayi dis kaynak hizmeti veren kuruluslara
bagimlihdin olugabilmesi,

d) Is ve hizmetlerin 6nemli oranda bilgi sistemlerine bagl hale gelmesi,

e) Bilgi sistemleri izerinden gerceklestirilen islemlerin, verilerin ve denetim izlerine iliskin tutulan
kayitlarin glivenliginin saglanmasinin zorlasmasi.

Bilgi sistemlerine iliskin risk analizi yapilir. Yilda en az bir defa veya bilgi sistemlerinde meydana
gelebilecek dnemli degisikliklerde tekrarlanir.

Bilgi sistemlerinin teknik aciklarina iliskin bilgi, zamaninda elde edilir ve sirketin bu tiir agiklara karsi
zafiyeti dederlendirilerek, riskin ele alinmasi igin uygun tedbirler alinir.

Sirket'in bilgi sistemleri, bilgi giivenligi gereklerinin yerine getiriimesi hususunda herhangi bir goérevi
bulunmayan ve sizma testi konusunda ulusal veya uluslararasi belgeye sahip gercek veya tiizel kisiler
tarafindan en az yilda bir kez sizma testine tabi tutulur.

Sizma testinde sermaye piyasasi mevzuatinda belirlenen usul ve esaslar uygulanir.
8. YURURLUK

Isbu prosediir ve bu prosediirdeki degisiklikler Yénetim Kurulu'nca alinan kararlar tarihi itibariyla
ylrirlGde girer.



